t CatSalut

Servei Catala
de la Salut

SERVEI CATALA DE LA SALUT

Institut Servei Badalona
Catala de la Salut Catala de la Salut o

CONVENI DE COL-LABORACIO ENTRE EL SERVEI CATALA DE LA SALUT,
L’INSTITUT CATALA DE LA SALUT i BADALONA SERVEIS ASSISTENCIALS, S.A.
(BSA) PER A LA IMPLANTACIO | LA UTILITZACIO DE L’EINA ECAP.

Barcelona, 30 d’abril de 2021
REUNITS
D’una banda, el senyor Adria Comella i Carnicé, director del Servei Catala de la Salut.

D’altra banda, el senyor Josep Maria Argimon i Pallas, director gerent de I'Institut
Catala de la Salut.

| d’altra banda, la senyora Maria Pilar Otermin Vallejo, gerent de Badalona Serveis
Assistencials, SA.

ACTUEN

El primer, en nom i representacié del Servei Catala de la Salut (Catsalut), a 'empara
de les facultats que li confereix I'article 17 de la Llei 15/1990, de 9 de juliol, d’ordenacié
sanitaria de Catalunya, i en virtut de I'’Acord del Consell de Direccié del Catsalut de 27
de gener de 1993, de delegacio de funcions d’aquest organ en el seu director(fet public
al DOGC num. 1737, de 26/04/1993), que comporta la seva ratificacio.

El segon, en nom i representacio de I'Institut Catala de la Salut (ICS), en virtut del seu
nomenament mitjangant 'Acord GOV/6/2018 i en Us de les facultats que li confereix
l'article 10.j) de la Llei 8/2007, de 30 de juliol, de I'Institut Catala de la Salut.

La tercera, en nom i representacid6 de Badalona Serveis Assistencials, S.A. (BSA)
domiciliada a la localitat de Badalona, plaga Pau Casals, 1, amb CIF A59551655,
facultada en virtut de I'escriptura de poders atorgada davant el notari de Badalona
Carlos Vazquez Atkinson en data 31 de gener de 2020 (num. de protocol 395).

Les parts es reconeixen mutuament la capacitat legal per a subscriure aquest conveni i
quedar obligades en la representacio que respectivament actuen i

MANIFESTEN

1. Que en data 12 de Juliol de 2017 es formalitza un Conveni entre el Servei
Catala de la Salut i I'Institut Catala de la Salut per a I'establiment d’'un marc de
col-laboracio conjunt a I'objecte de promoure el desenvolupament tecnologic de
la historia clinica digital en I'ambit de I'atencié primaria al SISCAT mitjangant
I'aplicacié informatica ECAP.

2. Que, d'acord amb I'esmentat Conveni, Catsalut assumeix el lideratge estratégic

i compromis de promoure la difusié i aplicacié practica a les entitats titulars de
serveis d’atencié primaria en 'ambit del SISCAT.
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Que I'ICS es el gestor de I'aplicacid i té el rol d’ens executor del projecte de
manera congruent amb els criteris establerts per Catsalut i la coordinacié entre
les parts acordada en la Comissié de seguiment que el Conveni de 12 de juliol
de 2017 preveu crear.

Que tal i com s’estableix a I'apartat 4 del pacte cinqué de 'esmentat conveni,
en el periode transitori comprés entre la subscripcidé del conveni de
col-laboracio i la disponibilitat dels resultats de I'auditoria prevista a I'apartat 2
del pacte segon, que ha de donar lloc a I'inici de la transformacio i actualitzacié
efectiva de I'aplicacié ECAP, tant I'ICS com Catsalut confien en la Comissi6 de
Seguiment I'adopcié del conjunt de les decisions relatives a la gestié d’aquesta
aplicacié i la implementacié del projecte en general, en el ben entés que
actuara de forma alineada amb el lideratge estrategic corresponent al Catsalut.

Que en data 2 de maig de 2018 es constitueix la Comissio de Seguiment amb
les funcions principals de controlar i valorar en cada moment la seva situacio,
assessorar les parts i resoldre qualsevol problema interpretatiu en relacié a
I'aplicacié dels pactes acordats al conveni de col-laboracid. Aixi com complir
amb les tasques i responsabilitats que directament li van ser assignades en el
conveni de col-laboracio.

Que en data 2 de maig de 2018 la Comissié de Seguiment acorda que durant
el periode transitori les entitats que tinguin interés en utilitzar I'eina informatica
de 'ECAP en les dades del seu fitxer d’'usuaris ho podran fer mitjangant la
signatura del present conveni d’'implantacié i utilitzacié de I'eina ECAP.

Que els convenis subscrits en el periode transitori sén objecte d’integracié en el
nou projecte instituit pel conveni marc de col-laboracié de forma automatica i
no tindran efectes economics.

Que I'entitat que subscriu aquest conveni gestiona un centre que forma part del
SISCAT, d’acord amb alld que preveu el Decret 196/2010, de 14 de desembre,
del sistema sanitari integral d’utilitzacié publica de Catalunya (SISCAT).

Que l'entitat té interés en utilitzar I'eina informatica de 'ECAP en el marc de
l'activitat. Tanmateix, ECAP sera I'eina de comunicacié de I'entitat amb els
projectes del Departament de Salut:

Historia Clinica Compartida de Catalunya (HC3)
Recepta electronica

Comunicacié incapacitat temporal a ICAM

RCA (altes. Modificacions, baixes i consultes)
CMBD

Informacio a enviar a Catsalut

Facturacio a tercers

MDO/MDI

O O O O 0O O O o
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o PIUC
o Altres sistemes Catsalut

10. Que tenint en compte les manifestacions esmentades als punts anteriors, les
parts es reconeixen mutuament capacitat per obligar-se i subscriure aquest
acord que es regira pels seguents,

PACTES
Primer. Objecte

1. Aquest Acord té per objecte regular la relacid entre les parts signataries quant a la
implantacio i la utilitzacio de I'eina ECAP que gestiona Badalona Serveis Assistencials,
SA.

2. Mitjangant aquest acord s’habilita I'Institut Catala de la Salut, encarregat del
tractament, per tractar per compte de Badalona Serveis Assistencials, S.A.,
responsable del tractament, les dades de caracter personal i relatives a la salut
necessaries per prestar el servei d’utilitzacié de 'ECAP.

Segon. Compromisos de les parts

1. L’ICS posa a disposicio de I'entitat signataria la utilitzacié de I'eina ECAP.
Inclou les seves funcionalitats ordinaries, els serveis d’explotacié de dades, els
serveis de SISAP, els serveis de hosting i els serveis d’atencié a I'usuari pels
dispositius de I'entitat.

2. L’entitat signataria participara en els ambits de decisio de I'evolucié de 'ECAP
mitjangant la Comissié de desenvolupament i millores, que estableix el segon
punt del pacte quart del conveni marc de col-laboracié, per tal de definir de
manera consensuada les necessitats relatives als nous desenvolupaments i a
'evolucié de l'eina prioritzant els requeriments de manera alienada amb
I'estrategia marcada per Catsalut i Departament de Salut.

3. L’entitat signataria participara en els ambits d’execucié de I'evolucié de 'ECAP,
d’acord a les mesures que es desprenguin de la Comissio de Seguiment. Tal i
com estableix el punt dos del pacte segon del conveni marc de col-laboracio,
les mesures a executar un cop realitzada l'auditoria, s’hauran de realitzar
aprofitant els recursos i sistema de provisi6 de serveis tecnologics i
d’'informacioé disponible en el marc de la Generalitat, en especial en 'ambit de
les TIC.

4. S’informara formalment a I'entitat signataria de la continuitat de la col-laboracié
en els nous termes del projecte en cas que I'evolucié del projecte o motius de
seguretat ho aconsellin i el present conveni d’'implantacié i utilitzacié de I'eina
ECAP podra actualitzar-se en el sentit que es requereixi.
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5. Les parts es comprometen a adoptar les mesures necessaries en totes les
activitats que despleguin en aplicacié del present conveni per ajustar-se al
compliment del que disposa el conjunt de normativa vigent en matéria de
proteccié de dades personals i, en concret, al Reglament (UE) 2016/679 del
Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccio de
les persones fisiques en alldo que respecta al tractament de dades personals i a
la seva lliure circulacio.

Tercer. Identificacio de la informacié afectada.

Per executar les prestacions derivades del compliment de I'objecte d’aquest encarrec,
Badalona Serveis Assistencials, S.A., responsable del tractament, posa a disposicié de
I'Institut Catala de la Salut, encarregada del tractament, la informacié necessaria per a
portar a terme els serveis descrits a 'Annex 1.

No obstant, conformen el contingut de la historia clinica un conjunt de dades
identificatives, clinicoassistencials i socials, detallades en I'article 10 de la Llei 21/2000,
de 29 de desembre, sobre els drets d’'informacié concernent a la salut i 'autonomia del
pacient, i la documentacié clinica. D’acord amb aquesta norma hi ha d’haver la
maxima integracio possible de la documentacio clinica de cada pacient i aquesta
integracié s’ha de fer, com a minim, en I'ambit de cada centre, on hi ha d’haver una
historia clinica Unica per a cada pacient.

Quart. Durada

La vigéncia d’aquest conveni és de quatre anys des de la data de la seva signatura,
prorrogables per quatre anys més per acord de les parts formalitzat per escrit.

Una vegada finalitzat aquest acord, I'encarregat del tractament ha de retornar al
responsable del tractament o a un altre encarregat designat per responsable les dades
personals i de salut i suprimir qualsevol copia que estigui al seu poder.

Cinqueé. Obligacions de I’encarregat del tractament

Les parts es comprometen a adoptar les mesures necessaries en totes les activitats
que despleguin en virtut del present conveni per ajustar-se al compliment del que
disposa la normativa

L’encarregat del tractament i tot el seu personal s’obliga a:

a) Utilitzar les dades personals objecte de tractament, o les que reculli per a la
seva inclusié, només per a la finalitat objecte d'aquest encarrec. En cap cas pot
utilitzar les dades per a finalitats propies.

b) Tractar les dades d’acord amb les instruccions del responsable del tractament.

Si l'encarregat del tractament considera que alguna de les instruccions
infringeix 'RGPD o qualsevol altra disposicié en materia de proteccié de dades
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c)

d)

e)

de la Unié o dels estats membres, I'encarregat n’ha d’'informar immediatament
el responsable.

Portar, per escrit, un registre? de totes les categories d’activitats de tractament
efectuades per compte del responsable, que contingui:

1. El'nom i les dades de contacte de I'encarregat o dels encarregats i de cada
responsable per compte del qual actua l'encarregat i, si escau, del
representant del responsable o de I'encarregat i del delegat de proteccio de
dades.

2. Les categories de tractaments efectuats per compte de cada responsable.

3. Si escau, les transferéncies de dades personals a un tercer pais o
organitzacié internacional, inclosa la identificacié d’aquest pais o aquesta
organitzacié internacional, i en el cas de les transferéncies indicades a
l'article 49, apartat 1, paragraf segon de 'RGPD, la documentacié de
garanties adequades.

4. Una descripcio general de les mesures técniques i organitzatives de
seguretat relatives a:

e La seudonimitzacid i el xifrat de dades personals.

e La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i
la resiliéncia permanents dels sistemes i serveis de tractament.

e La capacitat de restaurar la disponibilitat i I'accés a les dades personals
de forma rapida, en cas d’incident fisic o técnic.

o El procés de verificacio, avaluacié i valoracio regulars de l'eficacia de
les mesures técniques i organitzatives que garanteixen I'eficacia del
tractament.

No comunicar les dades a terceres persones, tret que tingui l'autoritzacié
expressa del responsable del tractament, en els supodsits legalment
admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del
mateix responsable, d'acord amb les instruccions del responsable. En aquest
cas, el responsable ha d’identificar, préviament i per escrit, I'entitat a la qual
s'han de comunicar les dades, les dades a comunicar i les mesures de
seguretat que cal aplicar per procedir a la comunicacio.

Si I'encarregat ha de transferir dades personals a un tercer pais o a una
organitzacié internacional, en virtut del dret de la Unié o dels estats membres
que li sigui aplicable, ha d’informar el responsable d'aquesta exigéncia legal de
manera prévia, tret que aquest dret ho prohibeixi per raons importants d'interés
public.

Subcontractacié
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f)

h)

)

S’autoritza I'encarregat a subcontractar les prestacions que comporten els
tractaments de dades per la utilitzacid i gesti6 de TECAP amb les empreses
adjudicataries dels contractes que liciti I'entitat.

Per subcontractar amb altres empreses, I'encarregat ha de comunicar aquest
fet per escrit al responsable. Per fer efectiva la subcontractacié caldra la
conformitat previa del responsable.

El subcontractista, que també té la condicié d'encarregat del tractament, esta
obligat igualment a complir les obligacions que aquest document estableix per
a l'encarregat del tractament i les instruccions que dicti el responsable.
Correspon a I'encarregat inicial regular la nova relacio, de manera que el nou
encarregat quedi subjecte a les mateixes condicions (instruccions, obligacions,
mesures de seguretat...) i amb els mateixos requisits formals que ell, pel que fa
al tractament adequat de les dades personals i a la garantia dels drets de les
persones afectades. Si I'encarregat ho incompleix, I'encarregat inicial continua
sent plenament responsable davant el responsable pel que fa al compliment de
les obligacions.

Mantenir el deure de secret respecte de les dades de caracter personal a les
quals hagi tingut accés en virtut d’aquest encarrec, fins i tot després que en
finalitzi I'objecte.

Garantir que les persones autoritzades per tractar dades personals es
comprometen, de forma expressa i per escrit, a respectar la confidencialitat i a
complir les mesures de seguretat corresponents, de les quals cal informar-los
convenientment.

Mantenir a disposicié del responsable la documentacié que acredita que es
compleix I'obligacié que estableix I'apartat anterior.

Garantir la formacié necessaria en matéria de proteccié de dades personals de
les persones autoritzades per tractar dades personals.

Assistir el responsable del tractament en la resposta a I'exercici dels drets

seguents:

1. Accés, rectificacio, supressio i oposicio

2. Limitaci6 del tractament

3. Portabilitat de dades

4. A no ser objecte de decisions individualitzades automatitzades (inclosa
I'elaboracio de perfils)

Quan les persones afectades exerceixin els drets d'accés, rectificacid, supressio i
oposicio, limitacié del tractament, portabilitat de dades i a no ser objecte de decisions
individualitzades automatitzades, davant I'encarregat del tractament, aquest ho ha de
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comunicar per correu electronic a I'adregca dpd@bsa.cat. La comunicacié s’ha de fer de
forma immediata i en cap cas més enlla de I'endema del dia laborable en qué s’ha
rebut la sol‘licitud, juntament, si escau, amb altres informacions que puguin ser

rellevants per resoldre la sol-licitud.

k) Notificacié de violacions de la seguretat de les dades

L'encarregat del tractament ha d’informar el responsable del tractament, sense
dilacié indeguda i en qualsevol cas abans del termini maxim de 24h , de les
violacions de la seguretat de les dades personals al seu carrec de les quals tingui
coneixement, juntament amb tota la informacié rellevant per documentar i

comunicar la incidéncia.

La notificacié no és necessaria quan sigui improbable que aquesta violacié de la

seguretat constitueixi un risc per als drets i les llibertats de les persones fisiques.

Si se’n disposa, cal facilitar, com a minim, la informacié seguent:

1. Descripcio de la naturalesa de la violacié de la seguretat de les dades
personals, incloses, quan sigui possible, les categories i el nombre
aproximat d'interessats afectats i les categories i el nombre aproximat de

registres de dades personals afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d'un altre

punt de contacte en el qual es pugui obtenir més informacio.

3. Descripci6 de les possibles consequéncies de la violacié de la seguretat de

les dades personals.

4. Descripcio de les mesures adoptades o proposades per posar remei a la
violacié de la seguretat de les dades personals, incloses, si escau, les

mesures adoptades per mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no ho

sigui, la informacié s’ha de facilitar de manera gradual sense dilacié indeguda.

I) Donar suport al responsable del tractament a I'hora de fer les avaluacions

d'impacte relatives a la proteccié de dades, quan escaigui.

m) Donar suport al responsable del tractament a I'hora de fer les consultes prévies

a l'autoritat de control, quan escaigui.
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n) Posar a disposicié del responsable tota la informacié necessaria per demostrar
que compleix les seves obligacions, aixi com per realitzar les auditories o les
inspeccions que efectuin el responsable o un altre auditor autoritzat per ell.
o) Implantar les mesures de seguretat seglents:
I 1. Garantir la confidencialitat, integritat, disponibilitat i resiliéncia
) permanents dels sistemes i serveis de tractament.
| 2. Restaurar la disponibilitat i I'accés a les dades personals de
forma rapida, en cas d'incident fisic o técnic.
< 3. Verificar, avaluar i valorar, de forma regular, l'eficacia de les
(f) mesures técniques i organitzatives implantades per garantir la
seguretat del tractament.
< 4. Seudonimitzar i xifrar les dades personals, si escau.
I I I També ha d’adoptar totes aquelles altres mesures que, tenint en compte el conjunt de
tractaments que duu a terme, siguin necessaries per garantir un nivell de seguretat
D adequat al risc.
< p) Designar un delegat de proteccié de dades' i comunicar-ne la identitat i les
| dades de contacte al responsable.
I_ q) Destide les dades
< Retornar al responsable del tractament les dades de caracter personal i, si escau, els
‘ ) suports on constin, una vegada complerta la prestacio.
La devolucié ha de comportar I'esborrat total de les dades existents en els equips
>Lu informatics utilitzats per I'encarregat.
D: No obstant aix0, I'encarregat pot conservar-ne una copia, amb les dades degudament
bloquejades, mentre es puguin derivar responsabilitats de I'execucié de la prestacio.
(f) Sisé. Obligacions del responsable del tractament
Correspon al responsable del tractament:
a) Lliurar a I'encarregat les dades a les quals es refereix la clausula 3 d'aquest
document.
b) Fer una avaluacié de l'impacte en la protecci6 de dades personals de les
operacions de tractament que ha d’efectuar I'encarregat, si fos preceptiu.
c) Fer les consultes prévies que correspongui.
d) Vetllar, abans i durant tot el tractament, perqué I'encarregat compleixi 'RGPD.
e) Supervisar el tractament, inclosa I'execucié d’inspeccions i auditories.
f)  Complir amb el dret d’informacié dels afectats.
Conv. 3735 8
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Seté. Drets del responsable del tractament
El responsable del tractament té dret a:

a) Obtenir de I'encarregat tota la informacié que consideri necessaria relativa a
les dades i els tractaments que es descriuen a I'annex 1, per tal que pugui
complir amb les seves obligacions com a responsable.

b) Obtenir I'assisténcia de I'encarregat per atendre les peticions i inspeccions
de qualsevol autoritat de control quan els tractaments objecte d’aquelles siguin
els que porta a terme I'encarregat.

c) Ser compensat per I'encarregat pels danys i perjudicis que suporti com a
conseqiiencia de l'incompliment de les obligacions de I'encarregat o dels seus
subcontractats.

Vuité. Modificacié de I’acord d’encarrec

Aquest acord d’encarrec de tractament de dades personals es podra modificar de
manera expressa de comu acord entre les parts, mitjangant la signatura de I'addenda
corresponent.

Nove. Comunicacions i notificacions
Comunicacions i notificacions

Les comunicacions adregades al responsable dels tractament s’enviaran a:
Badalona Serveis Assistencials, S.A.

Placa Pau Casals, 1, 08911 Badalona

dpd@bsa.cat

Les comunicacions adregades a I'encarregat del tractament s’enviaran a:
Institut Catala de la Salut

Gran Via de les Corts Catalanes, 587, 589, 08004 Barcelona

cpd.ics@gencat.cat

Desé. Marc de col-laboracié institucional i regim economic

La col-laboracié regulada pel present conveni no comporta I'assumpcié d’obligacions
economiques exigibles entre les parts, corresponent el seu desenvolupament a
cadascuna de les entitats participants segons els seus propis mitjans i amb ple
respecte als procediments i resta de normativa que en cada cas els resulti d’aplicacio.
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Onze. Comissio de seguiment

1. Les parts acorden constituir una Comissié de Seguiment del present conveni. Tindra
per objecte analitzar i avaluar el grau de compliment del conveni, fer propostes de
modificacié o ampliacié del mateix i resoldre les diferéncies d’interpretacié que puguin
sorgir.

2. Sens perjudici de la creacié d’aquest instrument de relacid, a causa de la
subscripcid del conveni I'entitat passa igualment a integrar-se de forma automatica en
la Comissi6 de desenvolupament i millores en els termes regulats pel conveni de 12 de
juliol de 2017 pel qual s’estableix el marc de col-laboraci6 en matéria de
desenvolupament tecnologic de I'aplicacié ECAP.

Dotzé. Causes de resolucié anticipada del conveni

Soén causes de resolucié anticipada del conveni:

- L’incompliment dels compromisos assumits en el conveni per qualsevol de les
parts.

- El mutu acord de les parts, que s’instrumentara per escrit.

- La impossibilitat sobrevinguda, legal o material, de donar compliment als
pactes.

- La dendncia prévia, amb tres mesos d’antelacio, per alguna de les parts.

Tretzé. -Jurisdiccid

Aquest conveni té naturalesa administrativa. Els possibles desacords que es puguin
plantejar en relacié amb la seva execucié i compliment d’aquest Acord es resoldran en
el si de la comissié de seguiment prevista al pacte onzé. En cas que no es pogues
arribar a un acord, correspondra a la jurisdiccié contenciosa administrativa resoldre les
guestions litigioses que puguin sorgir de la seva interpretacié i compliment.

I, com a prova de conformitat amb el contingut d’aquest conveni, les parts el signen
digitalment en el lloc i la data esmentats a I'encapgalament.

Josep M Argimon Pallas Adria Comella Carnicé Maria Pilar Otermin Vallejo
Director gerent Director Gerent
Institut Catala de la Salut  Servei Catala de la Salut Badalona Serveis

Assistencials, S.A.
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